
EVERY CONNECTION CAN DEFEND.

接続ポイントを、
防御の起点へ。
インテリジェントディフェンススイッチ

Intelligent Defense.
Built Into the Switch.

脅威を見抜く／通信を制御する／運用を統合する
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THE ACCESS EDGE

つながる場所を、防御の起点に。
端末が接続する場所で、ネットワーク接続とセキュリティ機能を提供します。

※1　Security APはvCATとTiFRONT ZTに非対応です。

TiController

レポート・
監査

    

可視化 ポリシー
管理

PC 複合機 カメラ 無線 PC タブレット

TiFRONT
インテリジェントディフェンススイッチ

上位ネットワーク／業務システム

データ通信

TiFRONT Security AP
無線アクセス

※1

管理通信

TiController
管理基盤

vCAT
脅威を見抜く

TiFRONT ZT
通信を制御する

TiController
運用を統合する
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DETECTION & CONTROL

脅威を見抜き、通信を制御。
二つの機能で、通信の識別と脅威の兆候の検知に対応します。

01. 仮想トラップへの接続を検知

該当する攻撃通信を遮断

02. 検知した端末の通過通信全体を遮断

業務通信

端末 通信先

端末A

通す

攻撃通信

端末A

端末 B 業務システム

接続

対象端末の通信

TiFRONT

接続

TiController

判断通知

Switch 本体が判断

TiFRONT

業務通信

端末 通信先

端末A

通す

攻撃通信

端末A

端末 B 業務システム

接続

対象端末の通信

TiFRONT

接続

TiController

判断通知

Switch 本体が判断

TiFRONT

業務通信

端末 通信先

端末A

通す

攻撃通信

端末A

端末 B 業務システム

接続

対象端末の通信

TiFRONT

接続

TiController

判断通知

Switch 本体が判断

TiFRONT

TiMatrix 対応する攻撃通信を識別

vCAT

Virtual Cyber Attack Trap

脅威の兆候を捉え、通過通信を遮断
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業務通信

端末Aから

端末 Bへ

共有サーバー

L2 スイッチ

業務通信

端末Aから
端末 Bへ

同じVLAN

端末 A 端末 B 端末 C

共有サーバー
TiController

TiFRONT

同じVLAN

端末 A 端末 B 端末 C

MICRO SEGMENTATION

業務通信を残し、届く範囲を分ける。

端末間の通信範囲を
分けていない構成例

端末間の通信を制限できない

制御対象：TiFRONTを通過する通信

TiFRONT ZTで
通信範囲を分ける

必要な業務通信を許可

同じVLAN内でも、端末間の通信範囲をポリシーで制御できます。
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TiFRONT ZT

誰が、何で、どこへつなぐか。
三つの定義からポリシーを作成。TiControllerが判断し、スイッチが通信を制御します。

デバイスユーザー リソース
業務端末・私物端末利用者・部署 サーバー・複合機

ポリシーを定義

データ通信 許可

端末間は許可しない

対象端末

端末A

共有サーバー

共有サーバー 複合機

端末A以外の端末　　　　不可営業部の会社端末　　　　許可 会社端末　　　　許可

TiController

TiFRONT

判断結果／管理通信

ポリシー例
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TiController

1. 2.

機器と拠点を、一つの管理環境へ。
インテリジェントディフェンススイッチとSecurity APの設定・状態・イベントを管理します。

販売パートナーが提供
クラウド上で利用

利用者が構築
オンプレミス／クラウド

状態を監視する 事象を知らせる 運用を振り返る
機器・端末・イベント メールアラート レポート配信

運用に合わせて選べる、二つの提供形態。
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RELATED SOLUTION / PIO-ID

証明書で、端末認証を強化。
クラウドベースで、端末認証とIDマネジメントを支えます。

運用を支えるオプション（有償）

クラウドRADIUS
機器設定をテンプレート化
汎用テンプレートにも対応

プライベートPKI
顧客ごとに中間CAを提供

証明書の発行枚数は無制限

SSO
シングルサインオン

複数クラウドの管理を統合
証明書で認証を強化

設定診断 脆弱性診断
Microsoft 365 • Azure • AWS
クラウドの設定を手動で診断

ファイアウォール・UTM
不要なサービス・ポート設定を確認

証明書あり

証明書なし

証明書あるが
無効化

TiFRONT Security AP CA 認定局
社内 PC

私物 PC

退職者 PC ① クラウドRADIUS

② 証明書による端末認証の強化（AP・VPN・SASE）

③ IDマネジメント
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販売パートナー

Every Connection Can Defend.

Every Network Can Think.

Every Business Can Trust.

端末がつながる場所から、ネットワークの防御を始める

The Future of Intelligent Defense.

ネットワークが、
インテリジェントに防御する時代へ。
TiFRONT インテリジェントディフェンススイッチ


